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3.1. Мета та завдання навчальної дисципліни
Метою дисципліни є  ознайомлення студентів з мережевими технологіями, апаратними та програмними засобами мережевих комунікацій.

Задачею дисципліни  є ознайомлення з теоретичними основами побудови мережб вивчення програмних засобів розробки мережевого програмного забезпечення та набуття навичок у моделюванні мереж та  адмініструванні мереж.

Предмет дисципліни – організація передачі інформації у мережах різного типу.
По закінченні вивчення дисципліни студенти повинні отримати певний рівень знань про організацію мережевих протоколів, розуміти особливості функціонування мережевого обладнання, механізми роботи мережевих протоколів , експлуатації та перспективи їх розвитку. 

Студенти мають вміти  налаштовувати мережеві протоколи, встановлювати та налаштовувати мережеву операційну систему на віртуальній машині, розподіляти ІР-адреси на мережі підприємства, створювати програмні засоби для вирішення задач мережевого програмування.
Міждисциплінарні зв’язки 


Викладання курсу базується на знаннях, здобутих під час вивчення дисциплін: 
«Об’єктно - орієнтоване програмування», 

«Вступ до напряму Комп’ютерні науки», 

«Схемотехніка ЄОМ»
«Теорія імовірності та математична статистика»

«Основи дискретної математики»
Матеріал, засвоєний студентами при вивченні дисципліни, знаходить широке використання при вивченні наступних дисциплін: 
«Технологія створення програмних продуктів»  
«Мобільні ІТ»;
«Сучасні Internet-технології»;
         « Програмування на Java».
3.2. Зміст навчальної дисципліни
Модуль №1 “Апаратні та програмні компоненти мереж”
Тема 1. Компоненти комп’ютерних мереж
Задачі обєднання компютерів у мережу. Підстави класифікації мереж. Топології мереж. Відповідність популярних стеків протоколів рівням моделі OSI. Розподіл протоколів по елементах мережі. Ролі сервера. Групи користувачів. Налаштування Active Directory. Ролі основного та допоміжного контролерів домену.
Тема 2. Засоби підтримки процесів передачі даних в мережах
Класи ІР-адрес. Маски підмереж. Формування підмереж. Мережеві розрахунки ( Організація доменів колізій). IP – маскарадінг. «Сірі» та «білі» ІР-адреси. Організація ІР-адресації на підприємстві. Основні поняття криптографії. Симетричні та асиметричні криптографічні криптоалгоритми, як основа критпографічних протоколів. Технологія інфраструктури відкритих ключів (Public Key Infrastructure - PKI). Методи перевірки цілісності документів. Критерії маршрутизації. Типи протоколів. Механізм визначення шляху при однокроковій та багатокроковій маршрутизації. Особливості передачі даних у пірінгових мережах. Механізм становлення та розірвання зєднання. Анонимність у мережі. Ідея VPN. Механізм захисту клієнтських машин у VPN. Особливості проведення атак на клієнтів VPN. 
Тема 3. Мережеве обладнання

Принцип дії концентратора, принцип дії коммутатора, відмінності між концентратором і коммутатором, трансивер, репітер. Визначення величини загальної та середньої завантаженості мережі. Вибір мережевого обладнання в залежності від специфіки задач, які виконує мережа.
Модуль №2 “Мережеві технології та механізми комунікації”

Тема 4. Механізми передачі даних у глобальних мережах 

Синхроний та асинхроних режими. Принципи сумісного каналів звязку.

Модемний зв’язок. Технологія PSTN,   ISDN. Сервіси BRI та PRI.

Технології сімейства xDSL ADSL, HDSL, IDSL, MSDSL, PDSL, RADSL, SDSL, SHDSL, UADSL, VDSL. Особливості та проблеми бездротових мереж. Стандарт IEEE 802.11.(WI-FI) та IEEE 802.16 (WIMAX). Організація GPS систем. Протокол GPS навігації – NMEA. Недоліки GіPS системи. 3G технології.  Технологія W-CDMA (Wideband CDMA) Технологія UMTS-TDD (UMTS-Time Division Duplexing). Технологія CDMA EV-DO (EVolution-Data Optimized).  Особливості несанкціонованого доступу до інформації у бездротових мережах. Комплексне планування заходів по підвищенню рівня захищеності комп’ютерних систем. Мережеві аналізатори, системи виявлення вторгнень, засоби аналізу і управління доступу до ресурсів.  Засоби захисту мережевих вузлів. Методи збору інформації про віддалений мережевий вузол. Уразливості різних видів програмного забезпечення, яке встановлюється на клієнтські машини. 
Тема 5. Принципи пошуку, розміщення та контролю доступу до даних у мережі Internet

Web-аудентифікація. Адміністрування сайтів. Сервіси SharePoint для обмеження прав доступу для певних ресурсів. Алгоритми роботи пошукових серверів. Page Rank, trust rank, пошук за контексними характеристиками

Мова запитів. Організація баз знань. Організація сервісів, що надають відповіді по контексту запитань. Засоби організації централізованого  збереження даних ( хостінг). Принципи сумісного доступу до інформації. Ключові моменти адміністрування SharePoint Засоби адміністрування. Apache та IIS.
4.4. Перелік рекомендованих підручників, 

інших методичних та дидактичних матеріалів
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