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3. НАВЧАЛЬНА ПРОГРАМА ДИСЦИПЛІНИ
Навчальна програма вибіркової дисципліни «Економічна безпека інноваційного підприємства» затверджена в складі Комплексу навчально-методичного забезпечення рішенням Вченої ради Навчально-наукового Інституту магістерської підготовки та післядипломної освіти Університету «КРОК» від «19» вересня 2013 р., протокол № 4.
3.1. Мета та завдання навчальної дисципліни
Мета дисципліни: формування системи теоретичних знань і практичних навичок з управління системою економічної безпеки інноваційних підприємств.
Завдання дисципліни: 
· формування у студентів глибоких теоретичних знань із питань економічної безпеки інноваційних підприємств;

· набуття студентами знань із теоретичних та концептуальних засад розбудови та функціонування систем економічної безпеки інноваційних підприємств;

· набуття студентами вмінь і навичок дослідження стану економічної безпеки за основним напрямками та складовими економічної безпеки інноваційного підприємства;

· засвоєння студентами методів оцінки рівня економічної безпеки  інноваційних підприємств;

· набуття студентами вмінь і навичок із питань проведення комплексної діагностики рівня економічної безпеки інноваційних підприємств;

· набуття студентами вмінь та навичок стратегічного, тактичного та ситуативного планування в управлінні системою  економічної безпеки інноваційних підприємств;

· набуття майбутніми фахівцями знань із питання розбудови  механізму управління системою економічної безпеки інноваційних підприємств;

· набуття майбутніми фахівцями вмінь розбудови процесу управління системою економічної безпеки із застосуванням функціонального моделювання;

· засвоєння методів, принципів процесу управління; 

· набуття вмінь і навичок із управління системою економічної безпеки інноваційних підприємств на різних етапах життєвого циклу проекту.
В результаті вивчення дисципліни слухач повинен:

знати:
-
етимологію економічної безпеки та її аспекти;

-
концептуальні засади економічної безпеки інноваційної діяльності;

-
цілі і завдання забезпечення безпеки інноваційної діяльності підприємств та організацій;

-
взаємозв’язок інноваційної стратегії та тактики її безпечного впровадження;

-
типові проблеми забезпечення економічної безпеки для вирішення інноваційних завдань підприємства;

-
особливості забезпечення економічної безпеки в процесі реалізації інноваційних проектів.
вміти:
· проводити системний аналіз факторів макро- і мікросередовища організації, моніторинг основних конкурентів на ринку інновацій, у тому числі світовому;

· формувати і застосовувати систему аналітичного діагностування ризиків та негативних впливів і оцінки наслідків дестабілізуючих факторів;

· розробляти стратегічні цілі функціонування організації в умовах загострення конкуренції та зміни її форм в сучасних умовах;

· організовувати систему інформаційної безпеки підприємства;

· синхронізовувати діяльність підсистем інноваційної організації, підтримувати її у стані динамічного розвитку й адаптації до впливу різноманітних зовнішніх чинників;

· організовувати систему захисту комерційної таємниці на підприємстві;

· проводити постійний моніторинг кризових ситуацій, виявляти їх симптоми та нейтралізувати можливий вплив факторів ризику;

· розробляти та реалізовувати систему запобіжних заходів щодо можливих кризових ситуацій, пов’язаних з інноваційними процесами організації;

· оцінювати вплив факторів зовнішнього середовища на діяльність організації і забезпечувати адаптацію організації до змін у зовнішньому середовищі;

· забезпечувати захист інтересів організації та її працівників у взаємовідносинах із суб'єктами зовнішнього середовища;

· дотримуватися правових норм чинного законодавства щодо здійснення інноваційної діяльності; 

· своєчасно діагностувати, аналізувати та нейтралізувати конфлікти, на основі використання теорії компромісів, внутрішньофірмової та міжфірмової взаємодії;

· забезпечувати координацію діяльності організації з органами державної влади усіх рівнів на основі дотримання чинного законодавства;

· розробляти критерії оптимальної взаємодії суб’єктів інноваційної діяльності.

· приймати безпосередню участь в організації різних форм навчання на виробництві, добирати викладачів, тренерів та інструкторів; обирати оптимальні види й форми навчання на підприємстві: консультації, навчання на досвіді, участь в управлінні, делегування повноважень тощо.
Міждисциплінарні зв’язки 


3.2. Зміст навчальної дисципліни
Вступ
Ознайомлення із структурою та складовими навчального курсу. Мета вивчення  дисципліни  та основні завдання. Важливість та   значення  оволодіння базовими знаннями із розбудови та управління системою економічної безпеки інноваційного підприємства.
Розділ 1. Економічна безпека підприємства
Тема 1. Основні поняття економічної безпеки інноваційного підприємства
Інноваційне підприємство як суб’єкт господарювання. Об’єкти та суб’єкти інноваційної діяльності. Поняття інновації. Класифікація інноваційних підприємств. Характеристика та основні етапи інноваційного процесу.

Інноваційно-активне підприємство та його інтереси. Класифікація, основні види та типи інновацій, форми інноваційного процесу. Класифікація за рівнями новацій. Сутність інноваційної діяльності. 
Поняття та категорії економічної безпеки інноваційного підприємства. Сутність поняття «економічна безпека» та історія його розвитку. Показники економічної безпеки.
Тема 2. Загрози економічній безпеці інноваційних підприємств

Сутність загроз внутрішнього середовища інноваційного підприємства. Основні джерела загроз внутрішнього середовища. Основні фактори впливу загроз та небезпек внутрішнього середовища.

Сутність загроз зовнішнього середовища інноваційного підприємства. Основні джерела загроз зовнішнього середовища. Основні фактори впливу, загроз та небезпек зовнішнього середовища.

Поняття турбулентності та біфуркації в діяльності інноваційних підприємств. Дослідження турбулентності в розвитку економічних системи та стратегічному менеджменті. Поняття біфуркації у дослідженнях питання стійкості систем.

Характеристика небезпек та загроз на різних етапах життєвого циклу інноваційного проекту. Аналіз загроз та небезпек економічної безпеки інноваційних  підприємств, пов’язаних з етапами інноваційного проекту.
Поняття  «інноваційної безпеки». Сутність інноваційної безпеки як провідної складової економічної безпеки інноваційних підприємств. Сучасні загрози інноваційній безпеці.
Тема 3. Показники-індикатори економічної безпеки інноваційного підприємства
Поняття індикаторів і складових структури економічної безпеки. Індикатори показники економічної безпеки інноваційного підприємства. Структура економічної безпеки інноваційного підприємства, внутрішньо виробничі та позавиробничі складові. Критерії економічної безпеки підприємства Індикатори економічної безпеки. Оптимальні значення індикаторів. Порогові значення індикаторів. Граничні значення індикаторів. Застосування індикаторів для оцінки надійності системи економічної безпеки.

Показники фінансово-економічної безпеки. Фінансова безпека як стан економічної фінансової, системи підприємства. Показники фінансово-економічної безпеки: показники прибутковості та коефіцієнтів рентабельності, показники ділової активності, фінансової стійкості, коефіцієнти структури капіталу, коефіцієнти платоспроможності та ліквідності.

Показники інформаційної безпеки. Інформаційна безпека як стан максимального безпечного для підприємства процесу збору, використання, збереження та поширення інформації. Рівень інформаційної складової економічної безпеки.

Показники інтелектуальної та кадрової безпека. Показники інтелектуальної та кадрової безпеки: забезпечення кадрами НІОКР, відповідність кваліфікації ступеню складності робіт та загально-кадрові показники: плинність персоналу, стабільність, стаж роботи, рівень дисципліни.

Показники техніко-технологічної безпеки. Техніко-технологічні безпека –як рівень розвитку техніко-технологічного комплексу підприємства. Загрози техніко-технологічної безпеки інноваційних підприємства.

Показники інноваційної безпеки. Стан інноваційної безпеки інноваційних підприємств. Дослідження рівня інноваційної безпеки за її складовими. Показники інноваційної безпеки у динаміці розвитку інноваційного підприємства.

Показники ринкової безпеки інноваційних підприємств. Показники ринкової безпеки: коефіцієнт ринкової віддачі активів, рівень конкурентоспроможності продукції, коефіцієнт ефективності рекламної політики, конкурентоздатність продукції.

Показники правової безпеки. Правова безпека - як стан  правових відносин підприємства із внутрішнім та зовнішнім середовищем. Показники коефіцієнту платіжної дисципліни, коефіцієнту якості юридичних послуг та коефіцієнту юридичного менеджменту.

Показники екологічної безпеки. Екологічна безпека – як стан екологічної складової виробничої діяльності та екологічного баласту підприємства. Внутрішні чинники що погіршують екологічну безпеку інноваційного підприємства.

Показники інвестиційної безпеки. Показники інвестиційної складової економічної безпеки в економіці. Темпи зростання валових інвестицій та ефективність їх використання. Індекс дохідності інвестиційного проекту.

Показники фізичної безпеки. Показники фізичної безпеки: коефіцієнт транспортної безпеки, коефіцієнт захищеності майна і персоналу, наявність чи відсутність крадіжок майна підприємства. Загрози та небезпеки  фізичної складової економічної безпеки.
Тема 4. Методи оцінки економічної безпеки інноваційного підприємства

Сучасні методи оцінки рівня економічної безпеки підприємства. Аналіз та оцінка рівня економічної безпеки підприємств як важливий етап планування, розбудови та функціонування системи економічної безпеки  підприємства. Діагностика стану економічної безпеки підприємства. 

Методика оцінки рівня економічної безпеки підприємства за допомогою інтегрального показника С.Ф. Покропивного. Оцінка рівня економічної безпеки підприємства з використанням функціональної залежності показників економічної безпеки від показників діяльності підприємства Методика оцінки економічної безпеки на підставі зіставлення значень індикаторів граничних (тобто критичних і нормальних) та фактичних. Оцінка економічної безпеки підприємства за її складовими, та зведення в єдиний комплекс методик їх оцінки – методика С. Н. Ілляшенко. Експрес-оцінка рівня економічної безпеки. Методи прогнозування банкрутства. Оцінка рівня безпеки що базується на співвідношенні величини брутто-інвестицій підприємства. 

Оцінка рівня економічної безпеки інноваційних підприємств із розрахунком інтегрального індексу економічної безпеки. 
SWOT- аналізу для дослідження стану економічної безпеки інноваційних підприємств. 
Розділ ІІ. Система економічної безпеки інноваційного підприємства
Тема 5. Розбудова системи економічної безпеки інноваційного підприємства

Сутність системи економічної безпеки підприємств. Питання сутності побудови та функціонування системи економічної діяльності підприємства. Об’єкт та суб’єкт безпеки. Система економічної безпеки підприємства як організаційний комплекс що складається із сукупності організаційних, управлінських, технічних, правових та інших заходів, спрямованих на забезпечення безпеки підприємства. Стійкість і безпека як найбільш важливі характеристики економічної системи. Забезпечення ресурсами системи економічної безпеки підприємства.

Організація системи економічної безпеки інноваційного підприємства. Комплексний, системний та процесний підходи до організації та розбудови системи економічної безпеки інноваційного підприємства. Основні напрямки роботи системи економічної безпеки  інноваційного підприємства.

Поняття «Концепція системи економічної безпеки». Концепція економічної безпеки суб’єктів господарювання у взаємодії з зовнішнім середовищем. Складові концепції економічної безпеки інноваційного підприємства.

Стратегія системи економічної безпеки. Стратегія як напрям планування діяльності системи економічної безпеки інноваційного підприємства. Принципи побудови системи економічної безпеки та їх сутність.

Комплексна система економічної безпеки. Завдання  системи економічної безпеки підприємства в сучасних економічних умовах. 
Розділ ІІІ. Управління системою економічної безпеки інноваційного підприємства
Тема 6. Основи теорії управління системою економічної безпеки інноваційного підприємства 

Наукові засади управління системою економічної безпеки інноваційних підприємств. Процесний, системний, ситуаційний підходи до управління системою економічної безпеки інноваційних підприємств. Стратегічне управління економічною безпекою підприємства.

Принципи, методи, функції, моделі,  алгоритми процесу управління.

Місія управління економічною безпекою підприємства. Створення моделі управління. Організаційна структура управління. Механізм управління. Суб’єкти управління. Принципи управління. Функції управління. Методи управління. Управлінські відносини. Процес управління. Законодавча база управління.

Розробка моделі управління. Створення ефективної організаційної структури управління. Створення механізму управління.

Функції управління системою економічної безпеки інноваційних підприємств. Основні функції: планування, організація, мотивація, керівництво, контроль. Комунікації та прийняття рішень.

Стратегічне управління системою економічної безпеки інноваційних підприємств. Модель стратегічного управління: планування, розробка та прийняття Стратегії забезпечення економічної безпеки інноваційного підприємства.
Тема 7. Організаційна структура управління
Сутність та функції штатних підрозділів економічної безпеки інноваційних підприємств. Формування штатних підрозділів економічної безпеки інноваційних підприємств. Служба безпеки підприємства як самостійний окремий структурний підрозділ. Порядок створення служби безпеки. Структура та штат служби безпеки підприємства. Склад та функції підрозділу служби безпеки підприємства.

Основні завдання служби безпеки інноваційного підприємства. Мета, завдання функції та обов’язки служби безпеки інноваційного підприємства.

Напрямки діяльності, структура служби економічної безпеки інноваційного підприємства. Типи організаційної структури управління системою економічної безпеки інноваційних підприємств: локальна, комбінована, інтегрована.

Тема 8. Механізм управління системою економічної безпеки інноваційних підприємств

Основні складові механізму управління: суб’єкти управління;принципи управління; функції управління; методи управління; управлінські відносини; процес управління; законодавча база управління. Розроблення та впровадження механізму управління.

Принципи механізму управління системою економічної безпеки інноваційних підприємств.

Функції механізму управління системою економічної безпеки інноваційних підприємств: керівництво, планування діяльності, інформаційне забезпечення, аналітичне забезпечення, організаційне забезпечення, регулювання стану системи економічної безпеки; координація діяльності суб’єктів в системі економічної безпеки, контроль.

Методи механізму управління: економічні методи, організаційно-розпорядчі, адміністративні методи, соціально-психологічні методи, нормативно-правові методи, ідеологічні методи, технологічні спеціальні методи.

Процес управління, управлінські відносини. Механізм взаємодії в системі економічної безпеки інноваційних підприємств.

Законодавча база управління. Державні, міжгалузеві, відомчі нормативні акти, що визначають нормативно-правові засади діяльності. Внутрішня нормативно-правова документація інноваційних підприємств

Методи оцінки процесу та механізму управління системою економічної безпеки інноваційних підприємств. Експертні оцінки. Метод організаційно-управлінського аналізу.

Тема 9. Оптимізація процесу управління системою економічної безпеки інноваційних підприємств із застосуванням функціонального моделювання

Розбудова бізнес-процесів управління. Етапи розробки моделі процесів управління. Збір повної інформації про процеси. Побудова структурної моделі процесів. Детальне моделювання процесів.

Формування дерева функцій системи економічної безпеки. Стандарт функціонального моделювання IDEF-0. Графічний спосіб функціонального опису системи. Цільова функція: забезпечення безпеки. Базисні функції. Додаткові (допоміжні) функції системи.

Моделювання функціональних блоків. Якісні параметри процесів: результативність, ефективність, адаптування, продуктивність тривалість, вартість проведення процесу.

Тема 10. Забезпечення економічної безпеки на різних етапах життєвого циклу проекту

Поняття «проекту» та проектної діяльності. Проектний цикл. Розробка та впровадження інвестиційних та інноваційних проектів. Пріоритетність проектів та програм. Основні завдання та основні етапи пов’язані з інноваційною діяльністю підприємства. 

Застосування моделі інформаційно-аналітичного забезпечення економічної безпеки на етапі ініціації інноваційних проектів. Потенційна «цінність» інноваційної ідеї як сукупність різних типів цінностей. Матриця критеріїв та індикаторів експертної оцінки цінностей проектів за типами цінностей.

Діяльність із забезпечення економічної безпеки на етапах життєвого циклу проектів. Напрямки діяльності із забезпечення економічної безпеки проектів.

Управління змінами в системі економічної безпеки інноваційних підприємств. Процес прогнозування та планування майбутніх змін рівня економічної безпеки, змін загроз та небезпек зовнішнього та внутрішнього середовища підприємства, та проектної діяльності.
4.4. Перелік рекомендованих підручників, 

інших методичних та дидактичних матеріалів


 Основна література, методичне забезпечення, ресурси 

Базова
(нормативна література, наявні в бібліотеці Університету підручники, навчальні посібники, задачники за погодженням з бібліотекою)
1. Економічна безпека: Навчальний посібник / За ред. З.С. Варналія. - К.: Знання, 2009. – 647 с.
2. Економічна безпека суб’єктів підприємництва: навчальний посібник / під заг. ред. канд. воєн. наук, проф. Зубка М. І. - К.: Міжнародний фонд соціальної адаптації, 2012. – 221 с.
3. Іванюта Т.М. Економічна безпека підприємства: Навчальний посібник / Т.М. Іванюта, А.О. Заїчковський. - К.: Центр учбової літератури, 2009. – 256 с.

4. Ортинський В.Л. Економічна безпека підприємств, організацій та установ: Навчальний посібник / В.Л. Ортинський, І. С. Керницький, З. Б. Живко [та ін.] ; МОН України. – К. : Правова єдність, 2009. – 541 с. 
5. Сумець О.М. Стратегії сучасного підприємства та його економічна безпека: Навчальний посібник / О.М. Сумець. - К.: Хай-Тек Прес, 2008. – 400 с.
6. Сухоруков А.І. Фінансова безпека держави: Навчальний посібник / А.І. Сухоруков, О.Д. Ладюк. - К.: Центр учбової літератури, 2007. – 192 с.
7. Тумар М.Б. Основи економічної безпеки підприємства: Навчальний посібник / М.Б. Тумар. -  К.: Хай-Тек Прес, 2008. – 232 с.

Допоміжна
(відсутні в бібліотеці Університету підручники, навчальні посібники, задачники, а також монографії, довідники, журнальні та газетні статті, інші джерела)

8. Ансофф И. Новая корпоративная стратегия / И. Ансофф; [пер с анг. С. Жильцова]. – СПб.: Питер, 2008. – 414с 

9. Арчибальд Р. Управление  высокотехнологичными програмами и проектами /Рассел Д. Арчибальд; пер с англ. Мамонтова Е.В.; под. ред. Баженова А.Д., [3-е изд., перераб. и доп.]. – М.: АйТи, 2004. – 472с
10.  Белоусова І.А. Управлінський облік - інформаційна складова системи економічної безпеки підприємства: [монографія] / І.А. Бєлоусова. –К.: Дорадо-Друк,  2010. – 432с.
11. Бушуев С.Д. Креативные технологии управления проектами и программами: [монография]/ С.Д. Бушуев, Н.С. Бушуева, И.А Бабаев, В.Б. Яковенко. – К.: Саммит-Книга, 2010. – 768с

12. Васильців Т.Г. Економічна безпека підприємництва України: стратегія та механізм зміцнення: [монографія] /Т.Г. Васильців. – Львів: Арал, 2008. – 384с.
13.  Внутрішній економічний механізм підприємства: Навчальний посібник /За ред. М.Г. Грещака. - К.: КНЕУ, 2001. - 228 с.
14. Державне регулювання економіки / С. М. Чистов, А. Є. Никифоров, Т. Ф. Куценко.— К.: КНЕУ, 2000. — 316 с.
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