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3. НАВЧАЛЬНА ПРОГРАМА ДИСЦИПЛІНИ
Навчальна програма дисципліни «Інформаційні війни» (змістові модулі (теми) та блоки змістових модулів) затверджено в складі Освітньо-професійної програми підготовки спеціаліста, магістра за спеціальностями 8.030404, 7.030404 — «Міжнародна інформація» (додаток 1 до наказу Міністерства освіти і науки України від 13.04.04 № 302).

3.1. Мета та завдання навчальної дисципліни

Метою навчальної дисципліни «Інформаційні війни» є ознайомлення студентів з основними положеннями сучасних теорій масової комунікації та набуття ними практичних навичок аналізу масової комунікації.

Завдання навчальної дисципліни «Інформаційні війни»:

· надання знань щодо сутності, форм та методів ведення інформаційних війн;

· вивчення основних принципів та методів ведення психологічних та кібернетичних війн;

· формування навичок аналізу та виявлення інформаційних, психологіч​них та кібернетичних війн (операцій) на міжнародному, національному та міжособистісному рівнях у політичній, економічній, культурній та інших сферах.
Предметом навчальної дисципліни є інформаційні війни як специфічна форма конфліктної взаємодії соціальних міжнародних відносин, а також в інших сферах суспільно-політичного життя.

Міждисциплінарні зв’язки 

Навчальна дисципліна «Інформаційні війни» базується на вив​ченні таких дисциплін, як «Міжнародна інформація», «Основи міжнародних інформаційних відносин», «Міжнародні інформаційні системи і технології», «Інформаційне суспільство», «Інформаційно-аналітична діяльність в міжнародних відносинах II»; є базовою для вивчення дисциплін «Міжнародний медіа-моніторинг», «Інформаційно-політичний консалтинг».

3.2. Зміст навчальної дисципліни

Вступ

Цілі та завдання дисципліни. Короткий зміст дисципліни. Індивідуальні завдання. Форми проміжного та підсумкового контролю.

Тема 1.
Теорія інформаційних війн

Підходи до тлумачення інформаційних війн. Визначення інформаційної війни Томаса Рони, Мартіна Лібіцкі та ін. Визначення сутності інформаційних війн у стратегіях різних країн світу

Форми інформаційної війни: інформаційна війна, інформаційна боротьба, інформаційна операція, інформаційна атака, інформаційний вплив.

Засоби ведення інформаційної війни: силові, інтелектуальні, комбіновані.

Поняття та види інформаційної зброї.

Систематизація сфер інформаційної агресії.

Науково-практичні підходи до сутності інформаційної війни: діалектичний підхід до концепції інформаційної війни, кібернетичний підхід до концепції інформаційної війни, соціальний підхід до концепції інформаційної війни.

Тема 2.
Історія інформаційних війн

Інформаційно-психологічні війни в стародавні та античні часи (Єгипет, Персія, Китай, Індія, Греція, Рим). Праця «Мистецтво війни» Сунь Цзи.

Інформаційно-психологічні війни в часи Середньовіччя. Релігійні ідеї в інформаційно-психологічному забезпеченні війн в часи Середньовіччя. Хрестові походи. Використання фальсифікацій та легенд як пропагандистського методу. Пропагандистська діяльність Католицької церкви в часи Середньовіччя.

Інформаційно-психологічні війни у Нові часи. Інформаційно-психологічні війни під час Північної війни 1700–21 рр. Інформаційно-психологічні війни в Європі у XVIII столітті. Інформаційно-пропагандистська діяльність Наполеона Бонапарта, використання ним в пропагандистських цілях преси. Інформаційно-пропагандистська діяльність Росії та Франції під час франко-російської війни 1812 року.
Інформаційно-пропагандистська діяльність під час Кримської війни 1853–56 рр.

Інформаційно-психологічні війни на початку XX століття. Інформаційно-пропагандистська діяльність під час російсько-японської війни 1905 р. Інформаційно-пропагандистське протиборство в часи Першої світової війни. Створення перших державних установ, відповідальних за ведення пропаганди в США, Великій Британії, Франції. Інформаційно-психологічна війна та пропаганда під час Громадянської війни в Росії 1918–22 рр.

Інформаційно-психологічні війни під час Другої світової війни. Радянська та німецька пропаганда напередодні війни. Інформаційно-пропагандистська діяльність нацистської Німеччини. «Геббельсівська» пропаганда. Інформаційно-пропагандистська діяльність країн антигітлерівської коаліції. Органи пропаганди країн — учасниць війни.

Інформаційно-психологічні війни у ІІ половині XX століття. Інформаційно-пропагандистська діяльність СРСР та США в часи «Холодної війни». Роль інфор​маційних та психологічних операцій під час Корейської війни 1950-х рр., Кубин​ської революції та Карибської кризи, В’єтнамської війни 1964–73 рр. та інших збройних конфліктів ІІ половині XX століття. Інформаційно-психологічні забез​печення вторгнення СРСР в Угорщину, Чехословаччину, Афганістан. Інформа​ційно-психологічні операції в період конфлікту в Перській затоці 1990–91 рр.

Інформаційно-психологічні війни сучасності. Інформаційне забезпечення «кольорових революцій» на пострадянському просторі. Інформаційно-пропаган​дистське забезпечення геополітичних інтересів Росії на теренах колишнього СРСР. Інформаційний вплив Росії на Україну. Інформаційне Інформаційно-пропагандистське забезпечення вторгнення США в Ірак та Афганістан.

Роль ЗМІ у висвітленні сучасних воєнних конфліктів. «Ефект CNN». Публічна дипломатія як сучасна форма пропаганди. Інформаційно-психологічні війни під час виборчих кампаній.

Тема 3.
Інформаційно-психологічні війни

Поняття інформаційно-психологічної війни.

Джерела інформаційно-психологічного впливу на людину. Засоби інформа​ційно-психологічного впливу на людину.

Поняття та види психологічних впливів (інформаційно-психологічний, нейролінгвістичний, психотронний тощо).

Методи та засоби інформаційно-психологічної війни.

Поняття та види психологічних операцій.

Роль маніпулятивних технологій в інформаційно-психологічних війнах та операціях.

Комунікативні основи психологічної операції. Комунікативні механізми психологічних операцій. Комунікативні особливості повідомлення. Аналітична підготовка в сфері психологічних операцій. Інформа​ційна кампанія. Канали комунікації та їх особливості. Аудиторія та її особливості

Тема 4.
Інформаційно-кібернетичні війни

Поняття кібервійни. Кібернетична зброя, її різновиди.

Кібертероризм (комп’ютерний тероризм). Цілі кібертероризму. Особливо​стями кібертероризму. Об’єкти впливу кібертероризму, суб’єкти терористичної активності у кіберпросторі.

Роль кібернетичних війн як супроводу військових операцій в сучасному світі (на прикладі російсько-грузинської війни 2008 р., війн США на Близькому Сході та ін.)

Використання комп’ютерних мереж та систем у військових стратегіях країн світу.

Схема проведення кібератак: прихована напруженість, кіберрозвідка, початкова ("пускова") подія, кібермобілізація, кібератака.

Тема 5.
Пропагандистські технології в інформаційних війнах

Поняття пропаганди. Виникнення поняття пропаганди.

Основні історичні етапи розвитку пропаганди: створення та діяльність Конгрегації поширення віри католицької церкви, Міністерство освіти та про​паганди нацистської Німеччини, американська школа вивчення ЗМІ Г. Лассуела.

Пропаганда в сучасних міжнародних відносин. Публічна дипломатія як форма сучасної міжнародної пропаганди. Практика публічної дипломатії США та інших кран світу. Технології впливу на світову громадську думку.

Види пропагандистських технологій. М’які та жорсткі пропагандистські технології. Види пропаганди. "Біла", "сіра" та "чорна" пропаганда.

Методи передпропаганди: пробні "кулі", створення загрози, сенсаційність і терміновість, перевантаження отримувачів повідомленнями.

Методи пропаганди: посилання на авторитет, "отруйний бутерброд", "тримайте злодія", ефект першості, інформаційна блокада, чіпляння ярликів, створення інформаційної хвилі тощо.

Поняття та стратегії контрпропаганди. Наступальна і оборонна контрпропаганда. Методи контрпропаганди.
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